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Sicherheit und Infrastruktur

wrmis Talk2M, a proven success!

The de facto standard in most factories

33+ Server

weltweit

420.000

eWONS registriert

1 56 Lander weltweit

48 Millionen

@ Ewon gateways registered
AFTalk2M VPN servers

sichere VPN Verbindungen

seit

2006

23 Mio. km und”
1,7Mrd.tCO2gespart

AIONA Automation présentiert die neuesten industriellen Fernwartungs-, Industrie 4.0 und
IloT ROUTER des Pioniers eWON. e WON ist seit 20 Jahren der Vorreiter fir SPS Fernwartung
und betreibt das weltgroBte industrielle VPN Netzwerk Talk2M.

Die eWON COSY & FLEXY Module kdnnen schnell und direkt iber WAN, WLAN und 4G an
Firmennetze angebunden werden. Talk2M ibernimmt dabei selbstandig die Verbindungs-
herstellungzum EWON Talk2MServeriibereine gesicherte VPN-Verbindung.

Der Verbindungsaufbau erfolgt iiber Port 80 wie bei einem PC mit Internet Browser.
Dadurch kann das System Uberall eingesetzt werden, wo ein normaler Internetzugang
méglich ist, ohne Anderungen an der EDV, Firewall oder beim Mobilfunk-Provider.

Talk2M wird 24/7 gewartet und verfligt auf jedem Kontinent tiber mindestens 2 redundante Server,
weltweit sind 30 in Betrieb. Fir China wurde auf Grund der 6rtlichen Gegebenheiten
(Great Firewall) eine spezielle Losung entwickelt, mit der ein Zugriff garantiert werden kann.
Sicherheit ist der wichtigste Punkt fur EWON. Das Talk2M System setzt auf verschiedene
Sicherheitsebenen nach neuesten Standards auf, wie 1ISO27002, IEC 62443-2-4 und NIST
Cyber security Framework 1.0. Die Server befinden sich in hochmodernen global
redundanten Tier1 Datenzentren mit 24/7 Uberwachung nach den wichtigsten Standards
SOC 1/SSAE 16/ISAE 3402 Data Centers, 1S0270001, CSA und SOC2.

Der Standard Zugang zum Talk2M System (Talk2M Free) ist kostenlos und einfach,

die Konfiguration ist dank automatischer Wizards mit ein paar Mausklicks und in wenigen
Minuten abgeschlossen. Sie kdnnen eine unbegrenzte Anzahlan EWON Router unter

Ihrem Talk2M Free Account registrieren. Limitiert ist nur die Verbindung, es kann also
immer von einem Account auf einen Router zugegriffen werden. AuBerdem kénnen

5 zusétzliche User tber das Online Portal M2Web auf samtliche Websites im

Maschinen-/ Anlagennetzwerk (zB.: IP Kameras, SPS Konfigurationsseiten, WebVisualisierungen,... )
und auch auf VNC Server (zB. auf HMI, PCs,...) zugreifen. Das funktioniert mit jedem
Browser-fahigen Gerét, also auch Smartphones, Tablets, etc.

Zudem ist der eCatcher auch als App (eCatcher Mobile) fiir Android und Apple IOS (iPad &
iPhone) verfiigbar.

Die kostenlos inkludierte Cloud Losung DATA-MAILBOX ermdglicht umfangreiche Industrie 4.0
bzw. Internet of Things (IOT) Anwendungen, die iiber Talk2M einfach und sicher eingerichtet
werden konnen.

TALK2M FAKTEN & ZAHLEN:

= Mehrals 420.000eWONSs registriert

= Mehr als 33+ Server weltweit

= 48 Mio. sichere VPN Verbindungen aufgebaut
= In 156 Landern weltweit

= 23Mio.Reisekilometergespart

= 1,7 Mrd. Tonnen CO; gespart

INTEGRIERTES ALARM-MANAGEMENT

Benachrichtigung im Alarmfall per eMail, SMS und/oder Put-FTP.
Freie Konfigurierung der Alarm-prioritaten, des Totbands sowie
der Einschaltverzdgerung. Alarmzusammenfassung und -historie
inHTTP und iiber FTP Dateitransfer maglich. eWON verfiigt iber
einen kompletten Alarmzyklus.

INTEGRIERTES WEBINTERFACE
UND EIGENE VISUALISIERUNGS-WEBSEITEN

eWON ist iber ein Webinterface komplett konfigurierbar. Eigene
Webseiten kdnnen fiir die Serie FLEXY erstellt werden. Als
Projektierungsunterstitzung fiir Visualisierungsprojekte steht
der ViewON-Editor zur Verfiigung.

DATEI MANAGEMENT

Aufzeichnung von Daten und Ereignissen in Log-Tabellen, ftp-Client
und -Server fir den Datentransfer und fiir die Konfigurierung.

DATENAUFZEICHNUNG

Datenakquisition iber ModbusRTU (RS485), ModbusTCP, SIEMENS,
VIPA, WAGO, MITSUBISHI, HITACHI, SCHNEIDER, OMRON, ROCKWELL.
PROGRAMMIERUNG

JAVA und BASIC mit eWON spezifischen Funktionserweiterungen
fiirz.B. sende/fempfange SMS, eMails, ftp- Up-und Download.
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Sicherheit und Infrastruktur

Das mehrstufige
Talk2M
Sicherheitskonzept:

Einhaltung existierender Sicherheitsrichtlinien des
Unternehmens, Firewall-Regeln und Proxy Server

Weltweit redundante Tier 1 Hosting-Partner. 24/7 Uberwachung,

" P : = SOC 1/SSAE 16/ISAE 3402 Rechenzentren, 1SO27001, CSA
& Einhaltung von Richtlinien

¥ Eindeutige Benutzer-Logins, konfigurierbare Benutzerrechte
@ Netzwerkinfrastruktur ; ’ ’

fiirverschiedene Gerate; Verbindungsprotokolle;

@ Benutzer- und Zugriffsverwaltung Zwei-Faktor-Authentifizierung
@ Verschlisselter Datenverkehr VPN-Sitzungen sind Ende-zu-Ende verschliisselt. Nutzung von
& Firewall SSL/TLS fiir Sitzungsauthentifizierung und des ,IP SEC ESP*-

Protokolls fir Tunneltransport Giber UDP und TCP/IP
@ eWON Router

Filter/Firewall fiir IP, Port und Protokolle verfiighar. Beschrankte
Zugriffs-Granularitat basierend auf Benutzer, Gruppe, Anlage fur
SI®R alle oder einzelne Gerate oder spezifischen Port

(L SERTIED OSSTMM 30 ISO 2700] Netzwerktrennung, lokale Gerate-Authentifizierung, physika-

S Incustfl Networs CERTIFIED lischer Switch zum Ein-/Ausschalten des Fernzugriffs

. :S_EE(T‘M: - R
Talk2M VPN Netzwerk TCI | k2M

Talk2M Pro bietet eine sichere Fernwartung auf Anfrage fiir hunderte bis mehrere Merkmale

tausende Maschinen und Anlagen. Des Weiteren kdnnen mit Talk2M Pro mehrere = Sofortige Verbindung zu Maschinen mit Breitbandgeschwindigkeit
Benutzer gleichzeitig auf viele Maschinen zugreifen. Sie erhalten einen monatlichen, = Ein Klick fiir Verbindungen durch einem vollkommen sicheren
ausfiihrlichen Verbindungsbericht mit Einzelibersicht zu jeder Maschine. Es VPN-Tunnel

kénnen jetzt sogar Web API*-Funktionen fiir Anwendungen von Drittanbietern zur - Keine Hilfe von IT-Experten erforderlich

Verfligung gestellt werden. = Nachverfolgung von Zugriffsdaten auf Maschinen anhand von

Die leistungsfahige Benutzerverwaltung fordert die flexible Organisation, ohne Verbindungsberichte
dass Hilfe von IT-Experten erforderlich ist. Dieser bahnbrechende Vorteil ermdglicht
eine einfache Anwendung, wobei die Komplexitat der IT umgangen wird.

Talk2M Dienste T2M FREE+ T2M PRO
E— Preis kostenlos jahrliche Gebiihr
~alkoM Pro Konto. Fil Refil-Package. Esk eWONs und Benutzer unlimitiert unlimitiert
a ro Konto, rill/rerill-Fackage. ES Kann ! . L ey
eine unlimitierte Anzahl EWONSs registriert werden. M2Web/eCatcher mobile - Verbindungen 5 unlimitiert
3Verbindungen gleichzeitig, sowie 50 Web-SMS/ Gleichzeitige Verbindungen 1 3
Monat (keine Mobilfunk-Karte erforderlich) . . " : :
DieLizenzgitfir 12 Monate Erweiterte Zugriffsmdglichkeiten (z.B. API) Nein Ja
Datenvolumen: 9 GByte / Monat Datenvolumen pro Monat 3GB 9GB
Kosten bei Uberschreitung des Volumens ~ €4,-/GB €4,-/GB
TM50042 Wa.ke-Up/AIarm SMS prg Monat 0 50
: : (keine 3G Karte erforderlich)
Talk2M Pro Account Erweiterung um 1 Verbindung . . .
2GB Datenvolumen zusétzlich. Verfligharkeitsgarantie
DieLizenzgiltfiir 12Monate (99,8% Verfligbarkeit, Nein Ja
4 Stunden maximale Ausfallsdauer)

! Aktuelle Preise auf Anfrage !
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DASHBOARD 4EWON

Kennen Sie eigentlich schon...

...das neue lokale Maschinen-KPI-Dashboard fiir eWON Flexy?
Maschinen daten klar und verstandlich, schnell und sicher von
jedem Platz der Welt mit jedem Internetfahigen Gerat aufrufen?
VISUALYS DASHBOARD4EWON bietet genau das.

Um den Uberblick iiber Ihre Maschine(n) zu behalten und den
aktuellen Statusjederzeitgriffbereitzuhaben, habenwirdas
Maschinen-KPI-Dashboard auf Ewon Flexy Basis entwickelt.
Ihre Maschinendaten bleiben wo Sie hingehéren. Lokal!

Sie wollen mehr wissen oder gleich mit dem VISUALYS Designer
ihr erstes kostenloses Dashboard designen?

Gehen Sie auf dashboard.aiona.at:

Ein fertiges Projekt ausprobieren?
Scannen Sie den QR Code einfach
mit Ihrem Smartphone:

DASHBOARD

02:00 PM

FREE

€0
einmalig pro
Gerat/Runtime

vBiszu3Widgets

v Biszu 1 Gruppe

v VISUALYS Logo
v Neutrales Cl

8 Ewon Alarm Liste

v Direkter Download

SMART

€189

einmalig pro
Gerat/Runtime

v Biszu 12 Widgets
v Biszu2 Gruppen
vKundenLogo
7 Neutrales CI
v Ewon Alarm Liste

v Direkter Download
via Voucher

ROCKET

€289

einmalig pro
Gerat/Runtime

v Biszu 48 Widgets
v Biszu 4 Gruppen
vKundenLogo
v Neutrales ClI
v Ewon Alarm Liste

v Direkter Download
via Voucher

DataMailbox Industrie 4.0 Cloud Service

DataMailbox ist das neue Talk2M Cloud-Service fiir das temporéare Speichern von e WON-Flexy Archiven. Das Sammeln von sehr grofen
Datenmengen aller eWON Router wird deutlich vereinfacht. Jeder FLEXY Router kann schnell und einfach mit der DataMailbox verbunden
werden, um die gesammelten Daten in das hochsichere Cloudsystem zu iibertragen. Der Download zu Ihrer Business Datenapplikation
(ERP,SCADA, Business Intelligence, ...) funktioniert komfortabel als Export im Standard Format JSON oder direkt Gber die gesicherten
API Web- Schnittstellen. Aber Sie behalten immer die volle Kontrolle tiber Ihre Daten. Data-Mailbox puffert alles nur bis zu [hrem
Download und fiir maximal 10 Tage.

DataMailbox T2M FREE+  T2M PRO ——— M2WEB API
Preis kostenlos jahrlich | e L] _ busin";‘: oo
Applicati F % ) "

inkludierte Datenmenge 500.000 10.000.000 o priceTens * application
(pro Monat) Datenpunkte  Datenpunkte ( Vot ' 3
Beispiel alle 10 Minuten 111 2.200 DafoMailBox - /
(pro Monat) Datenpunkte  Datenpunkte Ty .

= B l"\sfimorw,
Zusatzpaket: e

€4,-

1.000.000 Datenpunkte/Monat

Business
DMWEB API I ot Infeligence...|
Remaote historical HH' —
data Collection, \
HTTPS

alarms...

Alle Preise in Euro exklusive MWSt.

m

! Aktuelle Preise auf Anfrage !
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COSY-Serie — Basic Modems

eWON INDUSTRIE MODEM-ROUTER

Die Basic Modems der e WON COSY+ Serie sind die
optimale Lésung fiir Fernwartungsaufgaben.

Alle modernen SPS Kommunikationmdglichkeiten
(Ethernet, USB, I/0s) werden mit allen aktuellen Internet-
zugriffsmoglichkeiten Gber WAN (Ethernet), WiFi, 3G
und 4G kombiniert. Uber den eingebauten digitalen
Ein- und Ausgang kann nicht nur die Internetverbindung
Uberwacht und gesteuert werden, sondern ist auch
eine Mail oder SMS Alarmierung mdglich.

Alle COSYs beinhalten die kostenlose Nutzung von
Talk2M Free und M2Web.

Technische Daten:
Spannungsversorgung: 12-24VDC +/-20%/10 Watt
Betriebstemperatur: -20 bis +70°C

COSY SERIE

EC71330 EC7133J EC7133L EC7133K EC7133M
FERNWARTUNG FERNWARTUNG FERNWARTUNG FERNWARTUNG FERNWARTUNG
LAN (3-Port) LAN (4-Port) LAN (4-Port) LAN (4-Port) LAN (4-Port)
Use use UsB UsSB UsB
WAN WAN WAN WAN WAN
(Intemetzugang) {Internetzugang) {Internetzugang) (Internetz ugang) {Internetzugang)
- 46 46 46

L (EV) (Mordamerika) (APAC)
s Vos V0s 1/0s 0s
2x DE, 1x DA 2x DE, 1x DA 2x DE, 1x DA 2x DE, 1x DA 2 DE, 1x DA
ALARMIERUNG ALARMIERUNG ALARMIERUNG ALARMIERUNG ALARMIERUNG
Mail + SMS Mail + SMS Mail + 5M5 Mail + SMS Mail + SMS

FAC90901_0100-LTE

ANTENNE fir 2G/3G/4G auf eWON FLEXY & COSY
UMTS/HSDPA/HSUPAILTE, geeignet zur Wand-

montage, inklusive Montageset und 5m Kabel

mit  SME/FMA-Stecker

! Aktuelle Preise auf Anfrage !

*

*

* Antenne nicht inkludiert
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FLEXY-200 Serie — Professional Modems

FLEXY 200 - INDUSTRIE M2M ROUTER

JETZT NEU: FLEXY 205IST DER NEUESTE UND KOMPAKTE IloT ROUTER

eWON Flexy 200 ist der erste auf dem Markt verfiigbare, modulare Fernwartungs- Router, der mehr

aus lhren Daten macht. Die Serie beinhaltet naturlich auch den kostenlosen Zugang tiber das

weltgrofte industrielle VPN Netzwerk Talk2M. Es erlaubt vollen Fernwartungszugang zu Geraten

im LAN, am Feldbus oder seriellen Bus des Flexy (iber das Internet.

Aber FLEXY kann viel mehr:

= Sie wollen ein professionelles ALARM- Management iiber SMS, Mail, etc. betreiben?

= Sie wollen Ihre Daten archivieren und tiber die Cloud mit lhrer CRM, ERP, SCADA oder
Analysesoftware verbinden?

= Sie wollen Ihre Anlage visualisieren und weltweit mit jedem browserfahigen Geréat (Smartphone,
Tablet,PC,...)bedienenund beobachten?

Kein Problem mit FLEXY!
Jedes FLEXY enthéltein Alarmmanagement, Archivserverund eine kostenlose Runtime der
WebVisualisierungviewON (siehe Seite 28).

siFlexy

Technische Daten:
Spannungsversorgung: 12 - 24VDC +/-20%
Stromverbrauch: typisch 5W / max. 30W
Schnittstellen Varianten:
FLEXY 201/205: 4x RJ45 Ethernet 10/100 BaseTx; 1,5kV Isolation
FLEXY 202: 1x RJ45 Ethernet 10/100 BaseTx;1,5kV Isolation
+1xSUBD9:RS232/422/485 (nichtisoliert) FLEXY 203:  1x RJ45
Ethernet 10/100 BaseTx; 1,5kV Isolation
+12MBdMPI/Profibus (isoliert) Modemvarianten:
GSM/GPRS/EDGE/UMTS/HSUPAILTE
Digitale E/A’s: 2x DE: 24VDC, 1x DA: 30VDC/200mA
Speicher: 128MB SDRAM, 30MB Flash
3.000 Tags/1.000.000 historische Daten Sprachvarianten:
UK, FR, DE, SP (umschaltbar)

Zusétzlich kdnnen alle archivierten Daten (iber die e WON Datamailbox Cloud (siehe Seite 28).
in Ihre Applikation tibertragen werden. Mit OPC-UA (Server & Client)und MQTT werden die
modernsten Protokolle fir alle IloT Anwendungen unterstltzt.

FLEXYZ201 FLEXY202 FLEXY203
FERNWARTUNG FERNWARTUNG FERNWARTUNG
LAN (4-Port) LAN (1-Port) LAN (1-Port)

- RS232/422/485 Profibus/MPI
erweitarbar mit erweiterbar mit srweiterbar mit
FLEXY Expansion cards FLEXY Expansion cards FLEXY Expansion cards
{siehe Seite 27) (sighe Seite 27) (siehe Seite 27)
INTERNET INTERNET INTERNET
OPTIONAL: WAN, WLAN, MODEM OPTIONAL: WAN, WLAN, MODEM OPTIOMAL: WAN, WLAN, MODEM
SD Card Slot SD Card Slot SD Card Slot
(Backups Archivdaten) (Baickups A rchivdaten) {Backups Arhivdaten)
ALARMIERUNG ALARMIERUNG ALARMIERUNG
(Mail, FTF, SM3, Datamailbar} {Mail, FTF, SM3, Datamailbox) {Mail, FTF, SM3, Datamailba)
PROGRAMMIERBAR PROGRAMMIERBAR PROGRAMMIERBAR
(BASIC, JAVA) {BASIC, JAwA) (BASIC, JAVA}
viewON viewON view ON
WebWisualisierung W etiisualisierung WebWisualisierung

! Aktuelle Preise auf Anfrage !

Betriebstemperatur: -25 bis +70°C
Abmessungen:

FLEXY201,202,203: (H)80x (T) 89 (B) 134 mm

FLEXY205:

eccccccsccccce

eeccccsccccce

eeccccccccce

FLEXY205

FERNWARTUNG
3¢ LAN + 1x WAN bzw. & LAN

arweiterbar mit
FLEXY Expansion cards
(siehe Seite 27)

INTERNET
INKLUDIERT WAN PORT
OPTIONAL: WAN, WLAN, MODEM

SD Card Slot
{Bachups Archivdaten)

ALARMIERUNG
{Mail, FTF, SMS, Datamailbo}

PROGRAMMIERBAR
(BASIC, JAVA)

viewON
Webiisualisierung

R T R T T R T R T e Y R TR S R TR Y ]

©e0cc0000000000000000000000000 00

.
eeccccce

0000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

® eeccccccce

(H) 133x(T) 122 (B) 55 mm
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FLEXY Erweiterungskarten

siFlexy

FLEXY 205
2SlotsfiirErweiterungskartenverfiigbar

FLEXY201/202/203
4SlotsfiirErweiterungskartenverfiigbar

Die Erweiterungskarten erméglichen die flexible
Ausstattung der FLEXY200 Router mitumfang-
reichen Kommunikationsmdglichkeiten. Neben ' =3
verschiedenen kabelgebundenen und drahtiosen  [{PHE S SN 5 WSO M-S N -2
Internetanbindungenwerden Feldbusse, serielle & oder oder  oder  oder
Portsund I/Os angeboten. @  FLX- FLX- FLX-  FLX-

Card Card Card Card

Slot 1 Slot 2 Slot 3 Slot 4
Slot1  Slot2

FLA- FLA-
FLB- FLB-
! FLC- FLC-
oder  oder
FLX- FLX-
Card Card

Internet: WAN & drahtlose Anbindung

FLX310

Erweiterungskarte:
1xRJ45 Ethernet 10/100 BaseTx;
1,5kV Isolation

FLB3271

Erweiterungskarte: 802.11 b,g,n
WLAN-Client fiir WAN-Zugriff auf
das Internet

FLB3204*

Erweiterungskarte fiir Flexy

Card B Typmit4G/LTE Modem
Nurftireurop.Netzfrequenzen:
4G:B7(2600),B1(2100),
B3(1800),B8(900), 820 (800)MHz

FLB3205*

Erweiterungskarte fiir Flexy

Card B Typmit4G/LTE Modem

Nur fir nordam. Netzfrequenzen:
4G:B12/B17(700),B5(850), B4
AWS1700), B2 (1900), B13 (700) MHz

FLB3209*

Erweiterungskarte fiir Flexy
Card B Typmit4G/LTEModem
Nur fir APAC Netzfrequenzen:
4G:B1,B3,B5,B7,B8,B18,B19,
B21, B28, B38,B39, B40,B41

3G: B2 (1900), B5 (850) MHz
* Antenne nicht enthalten!

3G:B1,B5,B6,B8,B9,B19

3G:B1(2100),B8(900) MHz
, * Antenne nicht enthalten!

2G:B3(1800),B8(900) MHz
* Antenne nicht enthalten!

Schnittstellen & industrielle Kommunikation

FAC90901_0100-LTE

ANTENNE fiir 2G/3G/4G auf eWON FLEXY &
COSY UMTS/HSDPA/HSUPAILTE, geeignet
zur Wandmontage, inklusive Montageset
und 5m Kabel mit SME/FMA-Stecker

FLC3701 FLA3301 FLX3402 FLB3601
Erweiterungskarte fir Flexy205 ~ Erweiterungskarte: 2x COM-Port Erweiterungskarte fiir Flexy Erweiterungskarte fiir Flexy
Card C Typmit MPI/ Profibus Port, ~ 1x SUBD9m: RS232/422/485 Ein-/Ausgénge (8DE, 4AE, 2DA) mit 3x USB

maximal 1 Verbindung méglich. 1x SUBDIm: RS232

ACHTUNG: Nur 1 Verbindung zu

einer SPSmaglichund NICHT mit

TIAPortalkompatibel.

! Aktuelle Preise auf Anfrage !



